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APIE ENISA

Europos Sajungos kibernetinio saugumo agentiira ENISA yra Sgjungos agentira, kurios tikslas -
uztikrinti auk$tg bendrg kibernetinio saugumo lygj visoje Europoje. Europos Sgjungos
kibernetinio saugumo agentara, jsteigta 2004 m. ir jtvirtinta ES kibernetinio saugumo aktu,
prisideda prie ES kibernetinés politikos, didina IRT produkty, paslaugy ir procesy patikimumg
naudodama kibernetinio saugumo sertifikavimo sistemas, bendradarbiauja su valstybémis
narémis bei ES jstaigomis ir padeda Europai pasirengti ateities kibernetiniams iSS0kiams.
Dalydamasi ziniomis, stiprindama gebéjimus ir didindama informuotuma, agentara
bendradarbiauja su pagrindinémis suinteresuotosiomis Salimis, kad sustiprinty pasitikéjimag
susietgja ekonomika, padidinty Sgjungos infrastruktiros atsparumg ir galiausiai uztikrinty
Europos visuomeneés ir pilieiy skaitmeninj saugumg. Daugiau informacijos apie ENISA ir jos
veiklg rasite €ia:: www.enisa.europa.eu.

KONTAKTAI

Norédami susisiekti su redaktoriumi, rasykite euskills@enisa.europa.eu.

PADEKOS

Si sistema yra parengta remiantis specialiosios darbo grupés jguidziy sistemai rengti eksperty
Agata BEKIER, Vladlena BENSON, Jutta BREYER*, Fabio DI FRANCO, Sara GARCIA,
Athanasios GRAMMATOPOQOULOS, Markku KORKIAKOSKI, Csaba KRASZNAY, Haralambos
MOURATIDIS, Christina GEORGHIADOU, Erwin ORYE*, Edmundas PIESARSKAS, Nineta
POLEMI*, Paresh RATHOD*, Antonio SANNINO, Fred VAN NOORD, Richard WIDH, Nina
OLESEN ir Jan HAJNY nuomone ir susitarimu.

TEISINE INFORMACIJA

Jei nenurodyta kitaip, Siame leidinyje pateikiama ENISA nuomoné ir interpretacija. Jame néra
jtvirtintos ENISA ar ENISA jstaigy reguliavimo prievolés pagal Reglamentg (ES) Nr. 2019/881.
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visuma ar dalj turi bati nurodytas ENISA kaip Saltinis.

Prireikus cituojami treciyjy $aliy Saltiniai. ENISA neatsako ir neprisiima atsakomybés uz iSoriniy
Saltiniy, jskaitant iSorines interneto svetaines, j kurias pateikiamos nuorodos Siame leidinyje,
turinj.

Nei ENISA, nei joks jos vardu veikiantis asmuo neatsako uz tai, kaip gali biti panaudota Siame
leidinyje pateikta informacija.

ENISA iSlaiko savo intelektinés nuosavybés teises, susijusias su Siuo leidiniu.
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1. APZVALGA
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2. PROFILIAI

2.1 VYRIAUSIASIS INFORMACIJOS SAUGUMO SPECIALISTAS

Profilio pavadinimas

Kiti pavadinimai
Santrauka
Pareigos

Rezultatai

Pagrindinés uzduotys

Vyriausiasis informacijos saugumo specialistas

Kibernetinio saugumo programos vadovas
Informacijos saugumo pareiginas (1SO)
Informacijos saugumo vadybininkas
Informacijos saugumo skyriaus vadovas
IT/IRT saugumo specialistas

Vadovauja organizacijos kibernetinio saugumo strategijai ir jos jgyvendinimui,
uztikrindamas, kad skaitmeninés sistemos, paslaugos ir turtas baty tinkamai
apsaugoti.

Nustato kibernetinio saugumo vizijg, strategija, taisykles ir procediras, jas palaiko ir
apie jas informuoja. Valdo kibernetinio saugumo taisykliy jgyvendinima visoje
organizacijoje. Uztikrina keitimasi informacija su iSorés institucijomis ir profesinémis
jstaigomis.

Kibernetinio saugumo strategija.
e Kibernetinio saugumo taisykles.

e  Apibrézti, jgyvendinti, komunikuoti ir prizidréti kibernetinio saugumo tikslus,
reikalavimus, strategijas ir taisykles, suderintas su verslo strategija, kad bty
paremti organizacijos tikslai.

e Rengti ir pristatyti kibernetinio saugumo vizijg, strategijas ir taisykles tvirtinti
organizacijos vadovybei ir uztikrinti jy vykdyma.

e  Priziuréti informacijos saugumo valdymo sistemos (ISMS) taikymg ir
tobulinima.

e  Edukuoti vadovybe apie kibernetinio saugumo rizikg, grésmes ir jy poveikj
organizacijai.

e  Uztikrinti, kad vadovybé pritarty organizacijos kibernetinio saugumo rizikoms

e Rengti kibernetinio saugumo planus.

e  Plétoti rySius su kibernetinio saugumo srityje veikian€iomis institucijomis ir
bendruomenémis.

e Pranesti vadovybei apie kibernetinio saugumo incidentus, rizikas ir jzvalgas;

e  Stebéti pazangg kibernetinio saugumo srityje.

e  Uztikrinti iSteklius kibernetinio saugumo strategijai jgyvendinti.

e  Derétis su vyresnigja vadovybe dél kibernetinio saugumo biudzeto.

e  Uztikrinti organizacijos atsparuma kibernetiniams incidentams.

e Valdyti nuolatinj organizacijos gebéjimy stiprinima.

e  Perzilreéti, planuoti ir skirti tinkamus kibernetinio saugumo isteklius.
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Pagrindiniai jgudziai e |vertinti ir sustiprinti organizacijos kibernetinio saugumo bikle.
e analizuoti ir jgyvendinti kibernetinio saugumo politikg, sertifikatus, standartus,
metodikas ir sistemas.
e Analizuoti su kibernetiniu saugumu susijusius jstatymus, reglamentus bei
teisés aktus ir jy laikytis.
lgyvendinti kibernetinio saugumo rekomendacijas ir geriausig patirt].
valdyti kibernetinio saugumo iSteklius.
Kurti kibernetinio saugumo strategija, jg stiprinti ir vadovauti jos jgyvendinimui.
daryti jtakg organizacijos kibernetinio saugumo kultdrai.
kurti, taikyti, stebéti ir perzidréti informacijos saugumo valdymo sistema (ISMS)
tiesiogiai arba vadovaujant jos uzsakomiesiems darbams.
e  Perzidréti ir tobulinti saugumo dokumentus, ataskaitas, SLA ir uztikrinti
saugumo tiksly jgyvendinimg.
e  Aptikti ir spresti su kibernetiniu saugumu susijusias problemas.
e  Sudaryti kibernetinio saugumo plana.
e Bendrauti, koordinuoti ir bendradarbiauti su vidaus ir iSorés
suinteresuotosiomis Salimis.
¢ Numatyti reikiamus organizacijos informacijos saugumo strategijos pokycius ir
parengti naujus planus.
e Apibrézti ir taikyti kibernetinio saugumo valdymo modelius.
e Numatyti kibernetinio saugumo grésmes, poreikius ir bdsimus i8Sukius.
Motyvuoti ir skatinti zmones.

Pagrindinés zinios e Kibernetinio saugumo taisyklés.
e Kibernetinio saugumo standartai, metodikos ir sistemos.
e Kibernetinio saugumo rekomendacijos ir geroji patirtis.
e  Su kibernetiniu saugumu susije jstatymai, reglamentai ir teisés aktai.
e  Su kibernetiniu saugumu susije sertifikatai.
e  Etiniai kibernetinio saugumo organizavimo reikalavimai.
e Kibernetinio saugumo pazangos modeliai.
e Kibernetinio saugumo procedros.
e |Stekliy valdymas.
e Valdymo praktiniai metodai.
e Rizikos valdymo standartai, metodai ir sistemos.
E. gebéjimai A.7. Technologijy tendencijy stebésena 4 lygis
(pagal e-CF) D.1. Informacijos saugumo strategijos rengimas 5 lygis
E.3. Rizikos valdymas 4 lygis
E.8. Informacijos saugumo valdymas 4 lygis

E.9. IS valdymas 5 lygis



EUROPOS KIBERNETINIO SAUGUMO jGUDZIU SISTEMA (ECSF)
2022 M. RUGSEJIS

2.2 REAGAVIMO | KIBERNETINIUS INCIDENTUS SPECIALISTAS

Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

Reagavimo j kibernetinius incidentus specialistas

Kibernetiniy incidenty tvarkytojas

Kibernetiniy kriziy ekspertas

Reagavimo j incidentus inzinierius

Saugumo operacijy centro (SOC) analitikas
Kibernetinis kovotojas (gynéjas)

Saugumo operacijy analitikas (SOC analitikas)
Kibernetinio saugumo SIEM vadovas

Stebi organizacijos kibernetinio saugumo bikle, sprendzia incidentus kibernetiniy
ataky metu ir uztikrina nepertraukiamg IRT sistemy veikima.

Stebi ir vertina sistemy kibernetinio saugumo bakle. Analizuoja, vertina ir mazina
kibernetinio saugumo incidenty poveikj. Nustato kibernetiniy incidenty pagrindines
prieZastis ir piktavalius veikéjus. Pagal organizacijos reagavimo j incidentus plang
atkuria sistemy ir procesy funkcionalumg iki darbinés biklés, renka jrodymus ir
dokumentuoja atliktus veiksmus.

e Reagavimo j incidentus planas.
e Kibernetinio incidento ataskaita.

e  Prisidéti prie reagavimo j incidentus plano kdrimo, priezidros ir vertinimo.

e Rengti, jgyvendinti ir vertinti su incidenty nagrinéjimu susijusias procediras.

e Nustatyti, analizuoti, slopinti kibernetinio saugumo incidentus ir apie juos
pranesti.

e Vertinti ir valdyti techninius pazeidziamumus.

e Vertinti kibernetinio saugumo incidenty aptikimo ir reagavimo j juos
veiksminguma.

e vertinti kibernetinio saugumo kontrolés priemoniy atsparumg ir padariniy
mazinimo veiksmus, kuriy buvo imtasi po kibernetinio ar duomeny saugumo
pazeidimo incidento.

e  Pritaikyti ir plétoti incidenty valdymo testavimo metodus.

e Nustatyti incidenty rezultaty analizés ir incidenty tvarkymo ataskaity teikimo
proceddras.

e  Dokumentuoti incidenty rezultaty analize ir incidenty valdymo veiksmus.

e Bendradarbiauti su saugiy operacijy centrais (SOC) ir kompiuteriy saugumo
incidenty reagavimo grupémis (CSIRT).

e Bendradarbiauti su pagrindiniu personalu prane$ant apie saugumo
incidentus pagal galiojancig teisine sistema.

e  PraktiSkai taikyti visus techninius, funkcinius ir operacinius kibernetinio
saugumo incidenty tvarkymo ir reagavimo j juos aspektus.

¢ Rinkti, analizuoti ir sieti i$ jvairiy Saltiniy gaunamg informacijg apie
kibernetines grésmes.

e Dirbti su operacinémis sistemomis, serveriais, debesimis ir atitinkamomis
infrastruktdromis.

e  Dirbti esant spaudimui.

e Bendrauti, pristatyti ir teikti ataskaitas atitinkamoms suinteresuotosioms
Salims.

e  Tvarkyti ir analizuoti Zurnaly failus.



Pagrindinés zinios

E. gebéjimai
(pagal e-CF)

AT.
B.2.
B.3.
B.5.
C.4.

e Incidenty tvarkymo standartai, metodikos ir sistemos.

e Incidenty tvarkymo rekomendacijos ir geroji patirtis.

e Incidenty tvarkymo priemonés.

e Incidenty valdymo komunikacijos procedaros.

e  Operaciniy sistemy saugumas.

e  Kompiuteriy tinkly saugumas.

e Kibernetinés grésmeés.

o Kibernetinio saugumo ataky proceddros.

e  Kompiuteriy sistemy pazeidziamumas.

e  Su kibernetiniu saugumu susije sertifikatai.

e  Su kibernetiniu saugumu susije jstatymai, reglamentai ir teisés aktai.
e  Saugiy operacijy centry (SOC) veikimas.

e  Kompiuteriy saugumo incidenty reagavimo grupiy (CSIRT) veikla.
Technologijy tendencijy stebésena 3 lygis
Komponenty integravimas 2 lygis
Testavimas 3 lygis
Dokumenty rengimas 3 lygis

EUROPOS KIBERNETINIO SAUGUMO JGUDZIY SISTEMA (ECSF)

Problemy valdymas 4 lygis
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2.3 KIBERNETINES TEISES, POLITIKOS IR ATITIKTIES SPECIALISTAS

Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Kibernetinés teisés, politikos ir atitikties specialistas

Duomeny apsaugos pareigtnas (DPO)
Privatumo apsaugos pareigiinas
Kibernetinés teisés konsultantas
Kibernetinés teisés patarejas

Informacijos valdymo pareiginas

Duomeny atitikties pareiginas

Kibernetinio saugumo teisininkas

IT/IRT atitikties uztikrinimo vadybininkas
Valdymo rizikos atitikties (GRC) konsultantas

Vadovauja su kibernetiniu saugumu susijusiy standarty, teisiniy ir reguliavimo sistemy
laikymuisi, remdamasis organizacijos strategija ir teisiniais reikalavimais.

Prizigréti ir uztikrinti, kad baty laikomasi su kibernetiniu saugumu ir duomenimis
susijusiy teisiniy, reguliavimo sistemy ir taisykliy, atsizvelgiant j organizacijos strategija
ir teisinius reikalavimus. Prisidéti prie organizacijos veiksmy, susijusiy su duomeny
apsauga. Teikti teisines konsultacijas rengiant organizacijos kibernetinio saugumo
valdymo procesus ir rekomenduojamas trikumy Salinimo strategijas bei sprendimus,
kad bty uztikrinta atitiktis.

e Atitikties vadovas.
e Atitikties ataskaita.

e  Uztikrinti, kad baty laikomasi duomeny privatumo ir duomeny apsaugos
standarty, jstatymy ir reglamenty, teikti teisines konsultacijas ir
rekomendacijas.

e  Aptikti ir dokumentuoti atitikties spragas.

e Atlikti poveikio privatumui vertinima ir kurti, palaikyti, informuoti ir mokyti apie
privatumo politika, proceddras.

e ]gyvendinti ir propaguoti organizacijos duomeny privatumo ir apsaugos
programa.

e  Uztikrinti, kad duomeny savininkai, turétojai, valdytojai, tvarkytojai, subjektai,
vidaus ar iSorés partneriai ir vienetai bty informuoti apie jy teises, pareigas ir
atsakomybe duomeny apsaugos srityje.

e  Atlikti pagrindinio kontaktinio asmens, atsakancio j uzklausas ir skundus dél
duomeny tvarkymo, funkcijas.

e Padéti rengti, jgyvendinti, atlikti auditg ir atitikties bandymus, kad baty
uztikrintas kibernetinio saugumo ir privatumo reikalavimy laikymasis.

e Stebéti audito ir su duomeny apsauga susijusiy mokymy veiklg.

e Bendradarbiauti su valdzios institucijomis bei profesinémis grupémis ir dalytis
su jomis informacija.

e Prisidéti prie organizacijos kibernetinio saugumo strategijos, taisykliy ir
procedary karimo.

e  Rengti ir sidlyti darbuotojy informuotumo didinimo mokymus, kad
organizacijoje baty uztikrinta atitiktis reikalavimams ir puoseléjama duomeny
apsaugos kultdra.

e  Tvarkyti teisinius informacijos saugumo atsakomybeés ir santykiy su
treCiosiomis Salimis aspektus.



Pagrindiniai jgudziai

Pagrindinés zZinios

E. gebéjimai
(pagal e-CF)

AA

E.8.
E.9.
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VisapusiSkas verslo strategijos, modeliy ir produkty iSmanymas bei
gebeéjimas atsizvelgti j teisinius, reguliavimo ir standarty reikalavimus.
PraktiSkai spresti duomeny apsaugos ir privatumo klausimus, susijusius su
organizaciniy procesuy, finansy ir verslo strategijos jgyvendinimu.

Vadovauti tinkamos kibernetinio saugumo ir privatumo taisykliy ir procedary,
papildanciy verslo poreikius ir teisinius reikalavimus, karimui; toliau uztikrinti,
kad jos bity priimtos, suprastos ir jgyvendintos, ir informuoti apie tai
dalyvaujancias Salis.

Atlikti, stebéti ir perziaréti poveikio privatumui vertinimus, taikant standartus,
sistemas, pripazintas metodikas ir priemones.

Aiskinti ir informuoti suinteresuotgsias Salis ir vartotojus duomeny apsaugos
ir privatumo temomis.

Suprasti, praktiSkai taikyti ir laikytis etikos reikalavimy bei standarty.
Suprasti teisinés sistemos pokyciy poveikj organizacijos kibernetinio
saugumo ir duomeny apsaugos strategijai ir nuostatoms.

Bendradarbiauti su kitais komandos nariais ir kolegomis.

Su kibernetiniu saugumu susije jstatymai, reglamentai ir teisés aktai.
Kibernetinio saugumo standartai, metodikos ir sistemos.

Kibernetinio saugumo taisyklés.

Teisiniai, reguliavimo ir teisés akty laikymosi reikalavimai, rekomendacijos ir
geroji patirtis.

Poveikio privatumui vertinimo standartai, metodikos ir sistemos.

. Informaciniy sistemy ir verslo strategijos derinimas | 4 lygis
D.1.

Informacijos saugumo strategijos rengimas 4 lygis
Informacijos saugumo valdymas 3 lygis
IS valdymas 4 lygis
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Profilio pavadinimas Kibernetiniy grésmiy zvalgybos specialistas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

Kibernetinés informacijos analitikas
Kibernetiniy grésmiy modeliuotojas

Renka, apdoroja, analizuoja duomenis ir informacija, kad parengty veiksmingas
zvalgybos ataskaitas ir iSplatinty jas tikslinems suinteresuotosioms Salims.

Valdo kibernetiniy grésmiy zvalgybos cikla, jskaitant informacijos apie kibernetines
grésmes rinkima, analize ir veiksmingos analizés rengimg bei platinimg saugumo
suinteresuotosioms Salims ir CT| bendruomenei taktiniu, operatyviniu ir strateginiu
lygmenimis. Nustato ir stebi kibernetiniy grésmiy sukéléjy naudojamas taktikas,
technikas ir proceddras (TTP) bei jy tendencijas, seka grésmiy sukéléjy veiklg ir
stebi, kaip ne kibernetiniai jvykiai gali daryti jtakg su kibernetinémis grésmeémis
susijusiems veiksmams.

Kibernetiniy grésmiy zvalgybos vadovas.
Kibernetiniy grésmiy ataskaita.

Parengti, jgyvendinti ir valdyti organizacijos kibernetiniy grésmiy zvalgybos
strategija.

Parengti grésmiy Zvalgybos valdymo planus ir procediras.

Verslo reikalavimus paversti zvalgybos reikalavimais.

Jgyvendinti informacijos apie grésmes rinkimg, analize, rengti naudingg
zvalgybos informacijg ir jg skleisti saugumu suinteresuotosioms Salims.
Nustatyti ir jvertinti kibernetiniy grésmiy sukéléjus, nukreiptus pries
organizacijg.

Nustatyti, stebéti ir vertinti kibernetiniy grésmiy subjekty naudojamas
taktikas, technikas ir procediras (TTP), analizuojant atviruosius ir
nuosavybinius duomenis, informacijg ir analitinius duomenis.

Rengti veiksmingas ataskaitas, pagrjstas grésmiy zvalgybos duomenimis.
Rengti taktinio, operatyvinio ir strateginio lygmens grésmiy mazinimo planus
ir dél jy konsultuoti.

Koordinuoti veiksmus su suinteresuotosiomis Salimis, kad bty dalijamasi
informacija apie atitinkamas kibernetines grésmes.

Pasitelkti zvalgybos duomenis grésméms modeliuoti, rekomendacijoms dél
rizikos mazinimo teikti ir kibernetinéms grésméms aptikti.

Atvirai ir vieSai informuoti apie zvalgybineg informacijg visais lygmenimis.
Perteikti deramg saugumo svarbg, paaiskinant rizikos poveikj ir jos
pasekmes suinteresuotiesiems asmenims, kurie néra techninés srities
specialistai.

Bendradarbiauti su kitais komandos nariais ir kolegomis.

Rinkti, analizuoti ir susieti i$ jvairiy Saltiniy gaunamg informacijg apie
kibernetines grésmes.

Identifikuoti grésmiy sukéléjy veikimo bidus (TTP) ir akcijas.
Automatizuoti grésmiy zvalgybos informacijos valdymo procediras.
Atlikti technine analize ir teikti ataskaitas.

Identifikuoti nekibernetinius jvykius, turincius jtakos kibernetinei veiklai.
Modeliuoti grésmes, jy vykdytojus ir veikimo badus.

Bendrauti, koordinuoti ir bendradarbiauti su vidaus ir iSorés
suinteresuotosiomis Salimis.

Bendrauti, informuoti ir teikti ataskaitas atitinkamoms suinteresuotosioms
Salims.

Naudoti ir taikyti kibernetinio bendradarbiavimo platformas ir priemones.
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Pagrindinés zinios Operaciniy sistemy saugumas.

Kompiuteriy tinkly saugumas.

Kibernetinio saugumo kontrolé ir sprendimai.

Kompiuteriy programavimas.

Kibernetiniy grésmiy zvalgybos (CTI) dalinimosi standartai, metodikos ir
sistemos.

Atsakingo informacijos atskleidimo procedaros.

Su kibernetiniu saugumu susijusios tarpdalykinés ir paribio sri€iy Zinios.
Kibernetinés grésmes.

Kibernetiniy grésmiy sukéléjai.

Kibernetinio saugumo ataky proceddros.

ISpléstinés ir nuolatinés kibernetinés grésmeés (APT).

Grésmiy sukeéléjy taktikos, technikos ir procediros (TTP).

Su kibernetiniu saugumu susije sertifikatai.

E. gebéjimai B.5. Dokumenty rengimas 3 lygis
(pagal e-CF) D.7. Duomeny mokslas ir analizeé 4 lygis
D.10. Informacijos ir Ziniy valdymas 4 lygis
E.4. Santykiy valdymas 3 lygis
E.8. Informacijos saugumo valdymas 4 lygis
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2.5 KIBERNETINIO SAUGUMO ARCHITEKTAS

Profilio pavadinimas

Kiti pavadinimai
Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

Kibernetinio saugumo architektas

Kibernetinio saugumo sprendimy architektas
Kibernetinio saugumo dizaineris
Duomeny saugumo architektas

Planuoja ir projektuoja saugumo sprendimus (infrastruktdros, sistemy, turto,
programinés jrangos, techninés jrangos ir paslaugy) bei kibernetinio saugumo
kontrolés priemones.

Projektuoti sprendimus, pagrjstus projektinio saugumo ir privatumo uztikrinimo
principais. Kurti ir nuolat tobulinti architektiros modelius, rengti atitinkamus
architektiros dokumentus ir specifikacijas. Koordinuoti saugy kibernetinio saugumo
komponenty kdrima, integravimg ir priezitrg pagal standartus ir kitus susijusius
reikalavimus.

e Kibernetinio saugumo architektiiros schema.
e Kibernetinio saugumo reikalavimy ataskaita.

e Parengti ir pasidlyti saugig architektdrg organizacijos strategijai jgyvendinti.

e Parengti organizacijos kibernetinio saugumo architektdra, kuri uztikrinty
saugumo ir privatumo reikalavimus.

e Rengti architektliros dokumentus ir specifikacijas.

e Suinteresuotosioms Salims pristatyti auksto lygio saugumo architektdros
projekty.

e  Uztikrinti saugig aplinkg sistemy, paslaugy ir produkty kdrimo ciklo metu.

e Koordinuoti kibernetinio saugumo komponenty kdrimg, integravimg ir
priezidrg, kad bty laikomasi kibernetinio saugumo specifikacijy.

e Analizuoti ir vertinti organizacijos architektdros kibernetinj sauguma.

e  Uztikrinti sprendimy architektiros saugumga atliekant saugumo patikrinimus ir
sertifikavima.

e Bendradarbiauti su kitomis komandomis ir kolegomis.

e Vertinti kibernetinio saugumo sprendimy poveikj organizacijos architektdros
sandarai ir efektyvumui.

e  Pritaikyti organizacijos architektlrg atsizvelgiant j kylancias grésmes.

e vertinti jgyvendintg architektlrg, kad bty iSlaikytas tinkamas saugumo lygis.

o  Atlikti vartotojy ir verslo saugumo reikalavimy analize.

e Rengti kibernetinio saugumo architektdrines ir funkcines specifikacijas.

e I3skaidyti ir analizuoti sistemas, kad baty parengti saugumo ir privatumo
reikalavimai ir nustatyti veiksmingi sprendimai.

e Projektuoti sistemas ir architektdras, remiantis saugumo ir privatumo
uztikrinimo projektuojant ir numatytaisiais kibernetinio saugumo principais.

e Vadovauti ir bendrauti su vykdytojais ir IT bei kity sri¢iy darbuotojais.

e Bendrauti, supazindinti ir teikti ataskaitas atitinkamoms suinteresuotosioms
Salims.

e Sillyti kibernetinio saugumo architektdras, atsizvelgiant j suinteresuotujy
Saliy poreikius ir biudzets.

e Parinkti tinkamas specifikacijas, procediras ir kontrolés priemones.

e  Uztikrinti architektdros atsparumg gedimy zidiniams.

e  Koordinuoti saugumo sprendimy integravima.



Pagrindinés zZinios

E. gebéjimai
(pagal e-CF)

A5.
A6.

B.1

B.6.
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e  Su kibernetiniu saugumu susije sertifikatai.

e Kibernetinio saugumo rekomendacijos ir geroji patirtis.

e Kibernetinio saugumo standartai, metodikos ir sistemos.

e  Su kibernetiniu saugumu susijusiy reikalavimy analizé.

e  Saugus plétros gyvavimo ciklas.

e  Saugumo architektiros etaloniniai modeliai.

e  Su kibernetiniu saugumu susijusios technologijos.

o Kibernetinio saugumo kontrolés priemonés ir sprendimai.

e Kibernetinio saugumo rizika.

e Kibernetinés grésmes.

e Kibernetinio saugumo tendencijos.

e Teisiniai, reguliavimo ir teisés akty laikymosi reikalavimai, rekomendacijos ir
geroji patirtis.

e Anksciau taikytos kibernetinio saugumo procediros

e  Privatumo stiprinimo technologijos (PET).

Privatumo uztikrinimo projektuojant standartai, metodikos ir sistemos.
Architektdros projektavimas 5 lygis
Taikomosios programos karimas 3 lygis

. Programos kirimas 3 lygis
. Testavimas 3 lygis

IRT sistemy inzinerija 4 lygis
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2.6 KIBERNETINIO SAUGUMO AUDITORIUS

Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

Kibernetinio saugumo auditorius

Informacijos saugumo auditorius (IT arba teisés auditorius)
Valdymo rizikos atitikties (GRC) auditorius

Kibernetinio saugumo audito vadovas

Kibernetinio saugumo procedary ir procesy auditorius
Informacijos saugumo rizikos ir atitikties auditorius
Duomeny apsaugos vertinimo analitikas

Atlieka organizacijos ekosistemos kibernetinio saugumo auditg. Uztikrina atitiktj teisés
akty, reguliavimo, politikos informacijos, saugumo reikalavimy, pramonés standarty ir
geriausios patirties reikalavimams.

Atlieka nepriklausomus patikrinimus, kad jvertinty procesy ir kontrolés priemoniy
veiksmingumg bei bendrg organizacijos teisinés ir reguliavimo sistemos nuostaty
laikymasi. Vertina, testuoja ir tikrina su kibernetiniu saugumu susijusius produktus
(sistemas, technine ir programine jranga bei paslaugas), funkcijas ir taisykles,
uztikrindamas jy atitiktj gairéms, standartams ir nuostatoms.

Kibernetinio saugumo audito planas.
Kibernetinio saugumo audito ataskaita.

Rengti organizacijos audito nuostatas, procediras, standartus ir gaires.
Parengti sistemy audito metodikas ir praktika.

Sukurti tiksline aplinkg ir valdyti audito veiklg.

Apibrézti audito apimtj, tikslus ir kriterijus, pagal kuriuos bus atliekamas
auditas.

Parengti audito plang, kuriame buty apraSytos sistemos, standartai,
metodika, proceddros ir audito testai.

Remiantis rizikos profiliu, patikrinti vertinimo objektg, saugumo tikslus ir
reikalavimus.

Atlikti su kibernetiniu saugumu susijusiy taikomy jstatymuy ir kity teisés akty
laikymosi auditg.

Atlikti su kibernetiniu saugumu susijusiy taikomy standarty laikymosi auditg.
Vykdyti audito plang ir rinkti jrodymus bei vertinimus.

PriziGréti ir saugoti audito jrasy vientisuma.

Rengti ir teikti atitikties vertinimo, uztikrinimo, audito, sertifikavimo ir
priezidros ataskaitas.

Stebeéti rizikos mazinimo veiksmus.

Sistemingai ir planingai veikti ir dirbti remiantis jrodymais.

Vadovautis audito sistemomis, standartais ir metodikomis ir praktiSkai jas
taikyti.

Taikyti audito priemones ir metodus.

Analizuoti verslo procesus, vertinti ir perziQréti programinés ar techninés
jrangos sauguma, taip pat technines ir organizacines kontrolés priemones.
Suskirstyti ir analizuoti sistemas, siekiant nustatyti trikumus ir neveiksmingas
kontrolés priemones.

Bendrauti, paai$kinti ir priderinti teisinius ir reguliavimo reikalavimus bei
verslo poreikius.

Rinkti, vertinti, prizidréti ir saugoti audito informacija.

Atlikti sgziningg, nesaliskg ir nepriklausomg auditg.



Pagrindinés zZinios

E. gebéjimai
(pagal e-CF)
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e Kibernetinio saugumo kontrolés priemonés ir sprendimai.
Teisiniai, reguliavimo ir teisés akty laikymosi reikalavimai, rekomendacijos ir
geroji patirtis.

e Kibernetinio saugumo kontrolés priemoniy veiksmingumo stebéjimas,
testavimas ir vertinimas.

e Atitikties vertinimo standartai, metodikos ir sistemos.

e Audito standartai, metodikos ir sistemos.

o Kibernetinio saugumo standartai, metodikos ir sistemos.

e  Su auditu susijes sertifikavimas.

e  Su kibernetiniu saugumu susijes sertifikavimas.
B.3. Testavimas 4 lygis
B.5. Dokumenty rengimas 3 lygis
E.3. Rizikos valdymas 4 lygis
E.6 IRT kokybés valdymas 4 lygis

E.8. Informacijos saugumo valdymas 4 lygis
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2.7 KIBERNETINIO SAUGUMO MOKYTOJAS

Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

Kibernetinio saugumo mokytojas

Kibernetinio saugumo informuotumo specialistas
Kibernetinio saugumo instruktorius
Kibernetinio saugumo déstytojas (profesorius, lektorius)

Tobulina asmeny kibernetinio saugumo Zinias, jgadzius ir kompetencijas.

Kurti, rengti ir vykdyti informuotumo didinimo, mokymo ir Svietimo programas
kibernetinio saugumo ir duomeny apsaugos temomis. Taikyti tinkamus mokymo ir
mokymo metodus, bldus ir priemones, skirtas zmogiskyjy istekliy kibernetinio
saugumo kultdrai, gebéjimams, Zinioms ir jgidziams perteikti ir tobulinti.
Populiarinti kibernetinio saugumo svarbg ir jtvirtinti jj organizacijoje.

e Kibernetinio saugumo informuotumo programa.
e Kibernetinio saugumo mokymo medziaga.

e  Kurti, atnaujinti ir teikti kibernetinio saugumo ir duomeny apsaugos mokymo
programas ir mokomajg medziagg, skirtg mokymams ir sgmoningumui
ugdyti, vadovaujantis turiniu, metodais, priemonémis ir mokiniy poreikiais.

e  Organizuoti, rengti ir vykdyti kibernetinio saugumo ir duomeny apsaugos

informuotumo didinimo veikla, seminarus, kursus, praktinius mokymus.

Stebéti, vertinti ir teikti ataskaitas apie mokymo veiksminguma.

Vertinti ir teikti ataskaitas apie mokymy dalyviy veiklos rezultatus.

leSkoti naujy Svietimo, mokymo ir informuotumo didinimo metody.

Projektuoti, kurti ir vykdyti kibernetinio saugumo modeliavimo programas,

virtualias laboratorijas ar kibernetiniy bandymy aplinkas.

e Teikti rekomendacijas dél kibernetinio saugumo sertifikavimo programy
asmenims

o Nuolat priziaréti ir tobulinti kompetencijg; skatinti ir suteikti galimybe nuolat
tobulinti kibernetinio saugumo gebéjimus ir kurti naujus jgidzius.

e Nustatyti kibernetinio saugumo informuotumo, mokymo ir vietimo poreikius.

e  Kurti, tobulinti ir vykdyti mokymosi programas, skirtas kibernetinio saugumo
poreikiams patenkinti.

e Rengti kibernetinio saugumo pratybas, jskaitant modeliavimg kibernetiniy
bandymuy aplinkoje.

e Rengti mokymus, skirtus kibernetinio saugumo ir duomeny apsaugos
specialisty sertifikatams gauti.

e  Naudoti esamus su kibernetiniu saugumu susijusius mokymo isteklius.

e Rengti informuotumo didinimo, mokymo ir Svietimo veiklos vertinimo
programas.

e Bendrauti, teikti informacijg ir ataskaitas atitinkamoms suinteresuotosioms
Salims.

e  Apibrézti ir parinkti pedagoginius metodus, tinkamus tikslinei auditorijai.

e  Motyvuoti ir skatinti Zzmones.
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Pagrindinés zZinios

e Pedagoginiai standartai, metodikos ir sistemos.

e Kibernetinio saugumo informuotumo, Svietimo ir mokymo programy
rengimas.

e  Su kibernetiniu saugumu susije sertifikatai.

o Kibernetinio saugumo 8vietimo ir mokymo standartai, metodikos ir sistemos.

e  Su kibernetiniu saugumu susije jstatymai, reglamentai ir teisés aktai.
o Kibernetinio saugumo rekomendacijos ir geroji patirtis.

e Kibernetinio saugumo standartai, metodikos ir sistemos.

e Kibernetinio saugumo kontrolés priemonés ir sprendimai.

E. gebéjimai
(pagal e-CF)

D.3. Svietimo ir mokymo teikimas 3 lygis
D.9. Personalo ugdymas 3 lygis
E.8. Informacijos saugumo valdymas 3 lygis
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2.8 KIBERNETINIO SAUGUMO DIEGIMO SPECIALISTAS

Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

Pagrindinés zinios

Kibernetinio saugumo diegimo specialistas

Informacijos saugumo diegimo specialistas
Kibernetinio saugumo sprendimy ekspertas
Kibernetinio saugumo plétros specialistas
Kibernetinio saugumo inzZinierius

Pletros, saugumo ir operacijy (DevSecOps) inzinierius

Kurti, diegti ir eksploatuoti kibernetinio saugumo sprendimus (sistemas, iSteklius,
programing jranga, kontrolés priemones ir paslaugas) infrastruktdroje ir produkty
srityse.

Uztikrina su kibernetiniu saugumu susijusj techninj kibernetinio saugumo sprendimy
karima, integravima, testavima, jgyvendinimg, eksploatavimag, priezilra, stebéseng ir
palaikyma. Rapinasi, kad baty laikomasi specifikacijy ir atitikties reikalavimy, uztikrina
tinkamg veikimga ir sprendzia technines problemas, susijusias su organizacijos
kibernetinio saugumo sprendimais (sistemomis, iStekliais, programine jranga, kontrole
ir paslaugomis), infrastruktdra ir produktais.

e Kibernetinio saugumo sprendimai

e Kibernetinio saugumo produkty kidrimas, diegimas, priezidra, atnaujinimas,

testavimas.

Teikti su kibernetiniu saugumu susijusig pagalbg vartotojams ir klientams.

|diegti kibernetinio saugumo sprendimus ir uztikrinti patikima jy veikimag.

Saugiai konfigruoti sistemas, paslaugas ir produktus.

Priziaréti ir atnaujinti sistemuy, paslaugy ir produkty saugumag.

lgyvendinti kibernetinio saugumo proceddras ir kontrolés priemones.

Stebeti ir uztikrinti jdiegty kibernetinio saugumo kontrolés priemoniy veikimg.

Dokumentuoti ir teikti ataskaitas apie sistemy, paslaugy ir produkty sauguma.

Glaudziai bendradarbiauti su IT ir operaciniy technologijy darbuotojais

vykdant su kibernetiniu saugumu susijusius veiksmus.

o Diegti, taikyti ir tvarkyti produkty pataisas, kad bty pasalinti techniniai
pazeidziamumai.

e Bendrauti, pateikti informacija ir teikti ataskaitas atitinkamoms
suinteresuotosioms Salims.

e Integruoti kibernetinio saugumo sprendimus j organizacijos infrastruktdirg.
e Konfigiruoti sprendimus pagal organizacijos saugumo nuostatus.

e Vertinti sprendimy sauguma ir veikimag.

e  Kurti programinj koda, scenarijus ir programas.

e Nustatyti ir spresti su kibernetiniu saugumu susijusias problemas.

e Bendradarbiauti su kitais komandos nariais ir kolegomis.

e  Saugus kdrimo ciklas.

e  Kompiuteriy programavimas.

e  Operaciniy sistemy saugumas.

e  Kompiuteriy tinkly saugumas.

e Kibernetinio saugumo kontroles priemoneés ir sprendimai.

e  Puolamoiji ir gynybiné saugumo praktika.

e  Saugaus programavimo rekomendacijos ir geriausios praktikos pavyzdziai.
e Kibernetinio saugumo rekomendacijos ir geroji patirtis.

e Testavimo standartai, metodikos ir sistemos.

e Testavimo procediros.

e  Su kibernetiniu saugumu susijusios technologijos.
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en?sa EUROPOS KIBERNETINIO SAUGUMO |GUDZIY SISTEMA (ECSF)
*
x *
E. gebéjimai A.5. Architektlros projektavimas 3 lygis
(pagal e-CF) A.6. Taikomosios programos projektavimas 3 lygis
B.1. Taikomosios programos kirimas 3 lygis
B.3. Testavimas 3 lygis
B.6. IRT sistemy inzinerija 4 lygis
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2.9 KIBERNETINIO SAUGUMO TYREJAS

Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgadziai

Kibernetinio saugumo tyréjas

Kibernetinio saugumo tyrimy inZinierius

Kibernetinio saugumo vyriausiasis tyrimy specialistas
Kibernetinio saugumo vyresnysis tyrimy specialistas

Kibernetinio saugumo tyrimy ir plétros specialistas

Kibernetinio saugumo srities mokslo darbuotojas

Kibernetinio saugumo tyrimy ir inovacijy specialistas ar ekspertas
Kibernetinio saugumo mokslinis bendradarbis

Atlieka kibernetinio saugumo srities tyrimus ir jy rezultatus pritaiko kibernetinio
saugumo sprendimuose.

Vykdyti fundamentinius (pagrindinius) ir taikomuosius tyrimus bei skatinti inovacijas
kibernetinio saugumo srityje bendradarbiaujant su kitomis suinteresuotosiomis
Salimis. Analizuoti kibernetinio saugumo srities tendencijas ir mokslinius pasiekimus.

e Publikacijos kibernetinio saugumo srityje

e Analizuoti ir vertinti kibernetinio saugumo technologijas, sprendimus,
pokycius ir procesus.

e  Atlikti mokslinius tyrimus, inovacijas ir plétrg su kibernetiniu saugumu

susijusiomis temomis.

Kelti ir plétoti tyrimy ir inovacijy idéjas.

Plétoti naujausius pasiekimus kibernetinio saugumo temomis.

Padéti kurti naujoviSkus su kibernetiniu saugumu susijusius sprendimus.

Atlikti eksperimentus ir tikrinti kibernetinio saugumo sprendimy koncepcijas,

kurti bandomuosius projektus ir prototipus.

e  Parinkti ir taikyti sistemas, metodus, standartus, priemones ir protokolus,
jskaitant koncepcijos sukdrima ir iSbandyma, siekiant uztikrinti projekty
palaikyma.

e  Prisidéti prie pazangiausiy kibernetinio saugumo verslo idéjy, paslaugy ir
sprendimy kdrimo.

e  Padéti ugdyti su kibernetiniu saugumu susijusius gebéjimus, jskaitant
informuotuma, teorinj mokyma, praktinj mokyma, testavimg, mentoryste,
priezidrg ir dalijimagsi informacija.

e Identifikuoti tarpsektorinius kibernetinio saugumo pasiekimus ir pritaikyti juos
kitame kontekste arba sidlyti novatoriSkus metodus ir sprendimus.

e Vadovauti inovacijy procesams ir projektams arba juose dalyvauti, jskaitant
projekty valdyma ir biudZeto sudarymg.

e  Skelbti ir pristatyti mokslinius darbus, moksliniy tyrimy ir plétros rezultatus.

e Kelti naujas idéjas ir pritaikyti teorijg praktikoje.

e  Suskirstyti ir analizuoti sistemas, siekiant nustatyti trdkumus ir
neveiksmingas kontrolés priemones.

e  Skaidyti ir analizuoti sistemas, siekiant nustatyti saugumo ir privatumo
reikalavimus ir rasti veiksmingus sprendimus.

e  Stebéti naujus su kibernetiniu saugumu susijusiy technologijy pasiekimus.

e Bendrauti, pristatyti ir teikti ataskaitas atitinkamoms suinteresuotosioms
Salims.

e  Atpazinti ir spresti su kibernetiniu saugumu susijusias problemas.

e Bendradarbiauti su kitais komandos nariais ir kolegomis.
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Pagrindinés zZinios

e  Su kibernetiniu saugumu susije moksliniai tyrimai, plétra ir inovacijos.

Kibernetinio saugumo standartai, metodikos ir sistemos.

Teisiniai, reguliavimo ir teisiniai reikalavimai, taikomi su kibernetiniu

saugumu. susijusiy technologijy diegimui ar naudojimui.

o Daugiadalykis kibernetinio saugumo pozidris.
Atsakingo informacijos atskleidimo procediros.

E. gebéjimai
(pagal e-CF)

A.7. Technologijy tendencijy stebésena
A.9. Naujoviy diegimas

D.7. Duomeny mokslas ir analizé

C.4. Problemy valdymas

D.10. Informacijos ir Ziniy valdymas

5 lygis
5 lygis
4 lygis
3 lygis
3 lygis
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210 KIBERNETINIO SAUGUMO RIZIKOS VADOVAS

Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

Kibernetinio saugumo rizikos vadovas

Informacijos saugumo rizikos analitikas

Kibernetinio saugumo rizikos uztikrinimo konsultantas
Kibernetinio saugumo rizikos vertintojas

Kibernetinio saugumo poveikio analitikas
Kibernetinés rizikos vadovas

Valdo su kibernetiniu saugumu susijusig organizacijos rizika, atsizvelgiant j
organizacijos strategija. Rengia, prizidri ir informuoja apie rizikos valdymo procesus
ir ataskaitas.

Nepertraukiamai valdo (nustato, analizuoja, vertina, jvertina, mazina) su kibernetiniu
saugumu susijusig IRT infrastruktdry, sistemy ir paslaugy rizika, planuodamas,
taikydamas, praneSdamas ir informuodamas apie rizikos analize, vertinimg ir
gydyma. Nustato organizacijos rizikos valdymo strategijg ir uztikrina, kad rizika islikty
organizacijai priimtino lygio, parinkdamas rizikos mazinimo veiksmus ir kontrolés
priemones.

e Kibernetinio saugumo rizikos vertinimo ataskaita.
e Kibernetinio saugumo rizikos Salinimo veiksmy planas.

e Parengti organizacijos kibernetinio saugumo rizikos valdymo strategijg

e Valdyti organizacijos tinklo istekliy apskaitg

e Nustatyti ir jvertinti su kibernetiniu saugumu susijusias grésmes ir IRT
sistemy pazeidziamuma

e Nustatyti grésmiy aplinka, jskaitant uzpuoliky profilius ir ataky potencialo
jvertinima

e |vertinti kibernetinio saugumo rizikg ir pasidlyti tinkamiausias rizikos
valdymo galimybes, jskaitant saugumo kontrolés priemones ir rizikos
mazinimg bei iSvengima, kurios geriausiai atitikty organizacijos strategijg

e  Stebéti kibernetinio saugumo kontrolés priemoniy veiksminguma ir rizikos
lygius

e  Uztikrinti, kad visa kibernetinio saugumo rizika ir toliau baty priimtino lygio
organizacijos istekliy atzvilgiu.

e  Sukurti, prizidréti, teikti ataskaitas ir informuoti apie visa rizikos valdymo
ciklg

e Diegti kibernetinio saugumo rizikos valdymo sistemas, metodikas ir
rekomendacijas bei uztikrinti atitiktj reglamentams ir standartams.

e Analizuoti ir apjungti organizacijos kokybés ir rizikos valdymo patirtis.

e  Sudaryti sglygas verslo istekliy savininkams, vadovams ir kitiems
suinteresuotiesiems subjektams priimti su rizika susijusius sprendimus, kad
baty galima jg tinkamai valdyti ir sumazinti.

e  Kurti kibernetinio saugumo rizikg suvokiancig aplinka.

e Bendrauti, pristatyti ir teikti ataskaitas atitinkamoms suinteresuotosioms
Salims

e  Sidlyti ir valdyti rizikos pasidalijimo galimybes.
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Pagrindinés zZinios e Rizikos valdymo standartai, metodikos ir sistemos.
e Rizikos valdymo priemonés.
¢ Rizikos valdymo rekomendacijos ir geriausia patirtis.
e Kibernetinés grésmeés.
e  Kompiuteriy sistemy paZeidZiamumas.
e Kibernetinio saugumo kontrolés priemonés ir sprendimai.
e Kibernetinio saugumo rizika.
e Kibernetinio saugumo kontrolés priemoniy veiksmingumo stebéjimas,
testavimas ir vertinimas.
e  Su kibernetiniu saugumu susije sertifikatai.
e  Su kibernetiniu saugumu susijusios technologijos.
E. gebéjimai E.3. Rizikos valdymas 4 lygis
(pagal e-CF) E.5. Procesy tobulinimas 3 lygis
E.7. Verslo pokyciy valdymas 4 lygis
E.9. IS valdymas 4 lygis
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211  SKAITMENINES KRIMINALISTIKOS TYREJAS

Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

Pagrindinés zinios

E. gebéjimai
(pagal e-CF)

Skaitmeninés kriminalistikos tyréjas

Skaitmeninés kriminalistikos analitikas
Kibernetinio saugumo ir teismo ekspertizés specialistas
Kompiuterinés kriminalistikos konsultantas

Uztikrina, kad kibernetiniy nusikaltimy tyrimo metu baty atskleisti visi skaitmeniniai
jrodymai, patvirtinantys kenkéjiska veikla.

Susieja radinius su fiziniais asmenimis, fiksuoja, atkuria, identifikuoja ir iSsaugo
duomenis, jskaitant tiriamy skaitmeniniy sistemy blsenas, jvestis, iSvestis ir
procesus. Remdamasis kokybiniais duomenimis, atlieka skaitmeniniy jrodymy
analize, rekonstrukcijg ir interpretacijg. Pateikia nesaliSkg kokybinj vertinima,
neinterpretuodamas gauty iSvady.

e Skaitmeninés kriminalistikos analizés rezultatai.
e  Elektroniniai jrodymai.

e  Skaitmeninés kriminalistikos tyrimy nuostaty, plany ir procedary kdrimas.

e Nustatyti, atkurti, iSgauti, dokumentuoti ir analizuoti skaitmeninius jrodymus.

e ISsaugoti ir apsaugoti skaitmeninius jrodymus ir suteikti galimybe jais
naudotis jgaliotoms suinteresuotosioms Salims.

e  Tikrinti aplinka ieSkant neleistiny ir neteiséty veiksmy jrodymy.

e Sistemingai ir planingai dokumentuoti, pranesti ir pateikti skaitmeninés
kriminalistinés analizés iSvadas ir rezultatus.

e  Parinkti ir pritaikyti kriminalistikos testavimo, analizés ir ataskaity rengimo
metodus.

e Dirbti etiSkai ir nepriklausomai; nedaryti jtakos ir nebdti SaliSkam vidaus ar
iSorés veikéjams.

Rinkti informacijg iSsaugant jos vientisuma.

Nustatyti, analizuoti ir susieti kibernetinio saugumo jvykius.

Paaiskinti ir pateikti skaitmeninius jrodymus paprastai, aiskiai ir suprantamai.
Rengti ir perduoti iSsamias ir pagrjstas tyrimo ataskaitas.

e Skaitmeninés kriminalistikos rekomendacijos ir geroji patirtis.

e Skaitmeninés kriminalistikos standartai, metodikos ir sistemos.

e Skaitmeninés kriminalistikos analizés procediros.

e Testavimo proceddros.

e Kriminalinés zvalgybos procediros, standartai, metodikos ir sistemos.
e  Su kibernetiniu saugumu susije jstatymai, reglamentai ir teisés aktai.
o  KenkéjiSky programy analizés priemoneés.

e Kibernetinés grésmeés.

e Kompiuteriy sistemy pazeidziamumas.

e Kibernetinio saugumo ataky proceddros.

e  Operaciniy sistemy saugumas.

e  Kompiuteriy tinkly saugumas.

e  Su kibernetiniu saugumu susije sertifikatai.

A.7. Technologijy tendencijy stebésena 3 lygis
B.3. Testavimas 4 lygis
B.5. Dokumenty rengimas 3 lygis

E.3. Rizikos valdymas 3 lygis
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Profilio pavadinimas

Kiti pavadinimai

Santrauka

Pareigos

Rezultatai

Pagrindinés uzduotys

Pagrindiniai jgudziai

.Pentester”

Etinis programiSius

Pazeidziamumy analitikas

Kibernetinio saugumo testuotojas
Kibernetinio saugumo ekspertas
Gynybinio kibernetinio saugumo ekspertas
,Raudonosios komandos* ekspertas
,Raudonosios komandos* narys

Vertina saugumo kontrolés priemoniy veiksminguma, atskleidZia ir pritaiko

2022 M. RUGSEJIS

|siskverbimo testuotojas

kibernetinio saugumo spragas, jvertindami jy kritine reikSme, jei jomis pasinaudoty

grésmiy sukéléjai.

Planuoti, projektuoti, jgyvendinti ir vykdyti jsiskverbimo testavimo veiklg ir ataky

scenarijus, kad baty jvertintas jdiegty ar planuojamy saugumo priemoniy
veiksmingumas. Nustato techniniy ir organizaciniy kontrolés priemoniy

pazeidziamumag ar trikumus, kurie turi jtakos IRT produkty (pvz., sistemy, techninés ir

programinés jrangos bei paslaugy) slapumui, vientisumui ir prieinamumui.

Pazeidziamumo vertinimo rezultaty ataskaita.
e silauzimo bandymy ataskaita.

o Nustatyti, analizuoti ir vertinti technines ir organizacines kibernetinio
saugumo spragas.

e Nustatyti ataky vektorius, atskleisti ir pademonstruoti techniniy kibernetinio

saugumo spragy panaudojimg

Parinkti ir sukurti tinkamus jsiskverbimo testavimo metodus.
Organizuoti jsiskverbimo testavimo planus ir procediras.

proceddras.

e  Dokumentuoti jsiskverbimo testavimo rezultatus ir pranesti apie juos
suinteresuotosioms $alims.

e Diegti jsiskverbimo testavimo priemones ir testavimo programas.

Kurti programinj koda, scenarijus ir programas.

Taikyti socialine inzinerijg.

Nustatyti ir iSnaudoti pazeidziamumus.

Atlikti etiSka jsilauzima.

Kirybiskai ir nestandartiskai mastyti.

Aptikti ir spresti su kibernetiniu saugumu susijusias problemas.
Bendrauti, pateikti informacijg ir teikti ataskaitas atitinkamoms
suinteresuotosioms Salims.

Veiksmingai naudoti jsiskverbimo testavimo priemones.

Atlikti technine analize ir teikti ataskaitas.

Testuoti sistemy ir operacijy atitiktj reglamentuojantiems standartams.

Nustatyti jsiskverbimo testavimo rezultaty analizés ir ataskaity teikimo

ISskaidyti ir analizuoti sistemas, siekiant nustatyti trikumus ir neveiksmingas

kontrolés priemones.
e  Perzilréti programy kodus, jvertinti jy sauguma.



Pagrindinés zZinios

E. gebéjimai
(pagal e-CF)

B.2.
B.3.

B.4
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Kibernetinio saugumo ataky procediiros.

Informaciniy technologijy (IT) ir operaciniy technologijy (OT) jrenginiai.
Puolamojo ir gynybinio saugumo proceddros.

Operaciniy sistemy saugumas.

Kompiuteriy tinkly saugumas.

|siskverbimo testavimo procediros.

|siskverbimo testavimo standartai, metodikos ir sistemos.
|siskverbimo testavimo priemonés.

Kompiuteriy programavimas.

Kompiuteriy sistemy pazeidziamumai.

Kibernetinio saugumo rekomendacijos ir geroji patirtis.
Su kibernetiniu saugumu susije sertifikatai.

Komponenty integracija 4 lygis
Testavimas 4 lygis

. Sprendimy diegimas 2 lygis
. Dokumenty rengimas 3 lygis
E.3.

Rizikos valdymas 4 lygis
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3. REZULTATU BIBLIOTEKA

Rezultaty sgrase pateikiami kai kurie orientaciniai ir praktiniai kiekvieno vaidmens profilio rezultaty pavyzdziai.
ISvardyti rezultatai pateikiami kaip pavyzdziai, nes sgrasas néra baigtinis, todél neapima visy kiekvieno profilio

aspekty.

Vyriausiasis informacijos
saugumo specialistas

Vyriausiasis informacijos
saugumo specialistas

Reagavimo j kibernetinius
incidentus specialistas

Reagavimo j kibernetinius
incidentus specialistas

Kibernetinés teisés,
politikos ir atitikties
specialistas

Kibernetines teisés,
politikos ir atitikties
specialistas

Kibernetiniy grésmiy
zvalgybos specialistas

Kibernetiniy grésmiy
zvalgybos specialistas

Kibernetinio saugumo
architektas

Kibernetinio saugumo
architektas

Kibernetinio saugumo
auditorius

Kibernetinio saugumo
strategija

Kibernetinio saugumo
taisyklés

Reagavimo | incidentus
planas

Kibernetiniy incidenty
ataskaita

Atitikties vadovas

Atitikties ataskaita

Kibernetiniy grésmiy
zvalgybos vadovas (arba
zinynas)

Kibernetiniy grésmiy
ataskaita

Kibernetinio saugumo
architektdros schema

Kibernetinio saugumo
reikalavimy ataskaita

Kibernetinio saugumo
audito planas

Kibernetinio saugumo strategija - tai veiksmy planas,
skirtas organizacijos infrastruktdry ir paslaugy
saugumui ir atsparumui didinti.

Nuostatos, kuriose iSvardijamos taisyklés, skirtos
organizacijos kibernetiniam saugumui uztikrinti.

Dokumentuoty procedary rinkinys, kuriame iSsamiai
apra8yti veiksmai, kuriy reikéty imtis kiekviename
reagavimo j incidentg etape (pasiruo$imas, aptikimas ir
analize, suvaldymas, panaikinimas ir atkdrimas,
veiksmai po incidento).

Ataskaita, kurioje pateikiama iSsami informacija apie
vieng ar daugiau kibernetiniy incidenty.

Vadovas, kuriame iSsamiai supazindinama su
organizacijos jsipareigojimais laikytis teisés akty
reikalavimy. Jame gali biti pateikiamos vidaus
taisyklés ar procediros, skirtos uztikrinti jstatymuy, kity
teisés akty ir (arba) standarty laikymasi.

Ataskaita, kurioje pateikiama dabartiné organizacijos
atitikties reikalavimy laikymosi buklé.

Vadovas, kuriame pateikiamos kibernetiniy grésmiy
zvalgybos informacijos rinkimo, dalijimosi ja priemonés
bei metodikos.

Ataskaita, kurioje nurodomos pagrindinés grésmes,
svarbiausios pastebétos su grésmémis susijusios
tendencijos, grésmiy dalyviai bei ataky metodai.
Ataskaitoje taip pat gali bati pateikiamos atitinkamos
grésmiy mazinimo priemoneés.

Organizacijos kibernetinio saugumo sistemos
architektros, naudojamos turtui apsaugoti nuo
kibernetiniy iSpuoliy, grafiné schema.

Ataskaita, kurioje iSvardijamas reikalavimy, reikalingy
sistemos kibernetiniam saugumui uztikrinti, rinkinys.

Planas, kuriame pateikiama bendra strategija ir
procediros, auditoriaus atliekamos kibernetinio
saugumo audito metu.



Kibernetinio saugumo
auditorius

Kibernetinio saugumo
mokytojas

Kibernetinio saugumo
mokytojas

Kibernetinio saugumo
diegimo specialistas

Kibernetinio saugumo
tyréjas

Kibernetinio saugumo
rizikos vadovas

Kibernetinio saugumo
rizikos vadovas

Skaitmeninés
kriminalistikos tyréjas

Skaitmeninés
kriminalistikos tyréjas

|siskverbimo testuotojas

|siskverbimo testuotojas
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Kibernetinio saugumo
audito ataskaita

Kibernetinio saugumo
informuotumo didinimo
programa

Kibernetinio saugumo
mokymo medZziaga

Kibernetinio saugumo
sprendimai

Publikacijos kibernetinio

saugumo srityje

Kibernetinio

Kibernetinio saugumo

rizikos pasalinimo veiksmy

planas

Skaitmeninés teismo
ekspertizés analizés
rezultatai

Elektroniniai jrodymai

PazeidZiamumo vertinimo

rezultaty ataskaita

Jsilauzimo bandymy
ataskaita

saugumo
rizikos vertinimo ataskaita

Ataskaita, kurioje pateikiamas i§samios Zinios apie
sistemos saugumo lygj, jvertinamos kibernetinio
saugumo stipriosios ir silpnosios pusés. Joje taip pat
gali bati pateikti taisomieji veiksmai, kuriais siekiama
pagerinti bendra sistemos kibernetinj sauguma.

Veiksmy programa, skirta didinti informuotumag
kibernetinio saugumo temomis (pvz., paskaitos apie
atakas ir grésmes), padedanti organizacijoms uzkirsti
kelig susijusioms kibernetinio saugumo grésméms ir
jas minimizuoti.

Medziaga, paaiSkinanti su kibernetiniu saugumu
susijusias sgvokas, metodus ir priemones, skirta
mokymui ar kvalifikacijos kélimui. Tai gali bati
vadovéliai mokytojams, priemoniy rinkiniai studentams
ir (arba) virtualGs pavyzdziai, padedantys rengti
praktinius mokymus.

Kibernetinio saugumo sprendimai gali apimti
priemones ir paslaugas, kuriomis siekiama apsaugoti
organizacijas nuo kibernetiniy ataky.

Akademiné publikacija, kurioje skelbiamos kibernetinio
saugumo kontekste atlikty tyrimy iSvados ir rezultatai.
Leidinio paskirtis gali bati technologijy plétra ir (arba)
naujy inovatyviy sprendimy kdrimas.

Ataskaita, kurioje pateikiami sistemos kibernetinio
saugumo rizikos nustatymo, analizés ir vertinimo
rezultatai. Joje taip pat gali biti pateiktos kontrolés
priemoneés, skirtos nustatytai rizikai suSvelninti arba
sumazinti iki priimtino lygio.

Veiksmy planas, kuriame iSvardijama veikla, susijusi
su poveikio mazinimo priemoniy, kuriomis siekiama
sumazinti kibernetinio saugumo rizikg, jgyvendinimu.

Skaitmeniniy duomeny analizés rezultatai,
atskleidziantys galimus kenkéjiSky incidenty jrodymus
ir identifikuojantys galimus grésmiy sukeéléjus.

Galimi jrodymai, gauti remiantis duomenimis, esanciais
arba sukurtais bet kokio jrenginio, kurio veikimas
priklauso nuo programinés jrangos programos arba
duomeny, saugomy kompiuteriy sistemoje ar tinkle
arba perduodamy jais, duomenimis (pvz., tikslts
registracijos zurnaly duomenys).

Ataskaita, kurioje iSvardyti ir jvertinti skenavimo metu
(paprastai automatinio) aptikti sistemos
pazeidziamumai. Ataskaitoje taip pat gali bati sidlomi
pagrindiniai pazeidziamumy iStaisymo veiksmai.

Ataskaita, kurioje pateikiama i§sami ir visapusiska
sistemos pazeidziamumy, nustatyty atliekant
saugumo testavimag, analize. Ataskaitoje taip pat gali
bati sidlomi trikumy iStaisymo veiksmai.
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